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La Solution h8lio proposée par la société Byzaneo permet d’assembler, stocker, déployer, gérer et
suivre vos services métiers et applications.

Le modeéle de responsabilité partagée est le suivant : Byzaneo est responsable de la Solution h8lio :
Infrastructure Cloud sous-jacente et outils composant la Factory. L'Utilisateur est responsable de

I'utilisation de la Solution h8lio et de ses données.

Concentrez-vous sur votre métier, on s'occupe du reste !



Partage de responsabilités

Applications

Byzaneo est responsable de la gestion, la maintenance et la disponibilité de la Factory :

o Catalogue d’applications

e Gestionnaire de sources

e Intégration Continue (Cl)

o Registre de conteneurs

e Déploiement Continu (CD)

e Orchestrateur de conteneurs
e Monitoring

L’Utilisateur est responsable du bon fonctionnement et de la sécurité de ses applications :

e Gestion des dépdts de sources

e Sécurité et qualité du code

e Pipelines d’intégration et de déploiement

e Performances, temps de réponses

e Configuration (accés aux données et outils/applications externes)
o Utilisation des ressources et espaces disque disponible

e Gestion des erreurs, des journaux de logs et débogage...

Data

Byzaneo assure :

e N’avoir en aucun cas acces a vos données

e Lamise a disposition d’un systéme de sauvegardes instantanées de vos volumes (Chaud). Les
sauvegardes des volumes sont stockées dans le cluster Ceph (Snapshots) et accessibles via
Kubernetes

e La mise a disposition d’'une interface de sauvegardes planifiées de vos environnements
(Froid). Les sauvegardes des environnements sont archivées dans un datacenter externe

L’Utilisateur est responsable de la gestion et du contenu de ses volumes de données :

e Création et gestion des volumes

e L'accés aux volumes a ses applications

¢ Leformat et dimensionnement adéquats des volumes

e Lasauvegarde et |la restauration des volumes

e Conformité aux regles en vigueur et notamment au RGPD



En cas de perte de données et ce quelle qu’en soit la cause, Byzaneo ne pourra étre rendu
responsable de cette perte dans la mesure ou I'Utilisateur garde la responsabilité de la bonne
réalisation de ses sauvegardes.

Runtime + Middleware (Cloud)

Byzaneo est responsable de la disponibilité, la gestion, la maintenance et la mise a jour d’un
Kubernetes (middleware + runtime) entiéerement géré, sécurisé et prét a 'emploi. Ce Kubernetes
managé intéegre entre autres :

e Un Edge router (Ingress)

e Un ensemble d’outils de monitoring

e Un moteur de regles de sécurité

e Un Autoscaler vertical et horizontal

o Stockage resilient

e Réseaux privé/public

¢ Un systeme d’exécution et de gestion de conteneurs applicatifs (runtime)

Servers (+ OS)

La Solution h8lio gere les serveurs, leurs architectures et leurs OS qui composent le Cloud et le
Storage. Byzaneo assure ainsi le maintien, la gestion, la sécurité et la haute disponibilité des serveurs.

Byzaneo est responsable :

e Du choix de I’hébergeur, de I'architecture et des composants des serveurs

o De l'installation, la maintenance et la connexion au réseau privé/public

e De l'intégration des serveurs dans le Cloud (Node) et/ou le Storage (Server/OSD)
e De lasurveillance et la disponibilité des serveurs

o De lasécurité des serveurs : mises a jour, patchs, gestion des acces

Virtualization

La Solution h8lio integre un Kubernetes managé tournant sur des serveurs physiques. Il n’y a donc
pas de de virtualisation superflue chez Byzaneo.



Storage

La Solution h8lio intégre un cluster Ceph intégré a Kubernetes offrant une trés haute disponibilité
pour vos volumes. Le cluster Ceph est composé de serveurs de disques physiques (OSD) dont Byzaneo
est responsable :

o De la disponibilité et la performance (Standard et Haute Performance)

o De lasécurité

e De laréplication sur différents serveurs (Pools/Storage Classes)

o Des localisations disponibles a I’Utilisateur : Zone, Région, Datacenter...

e Du monitoring et de la maintenance générale du cluster Ceph et des OSD

Networking

Byzaneo est responsable de la gestion du networking, a savoir :

¢ Un systéeme de gestion et de renouvellement des certificats TLS

e Un Load-Balancer sur infrastructure Cloud physique

e La mise a disposition et la gestion d’IP publiques

e Lagestion de la topologie

e Le systéme de routage de vos noms de domaines ou a défaut des sous-domaines h8l.io
e Protection anti-DDoS

e Un Réseau dédié privé avec bande passante garantie 2Gbit/s ou plus

Synthese responsabilité Utilisateur

1. Maintien de vos sources, vos définitions d’intégration et de déploiement, vos images
applicatives, vos données, vos accés utilisateurs, vos conteneurs applicatifs et de leurs
exécutions.

2. Surveillance de vos clusters et services et de la réponse aux alertes et incidents.

3. Communication a Byzaneo de toutes informations utiles a la résolution d’un incident.
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